南宁三中VPN移动客户端用户操作手册
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南宁三中VPN移动客户端用户操作手册
[bookmark: _一、VPN系统使用前必读]
南宁市第三中学 网络中心编制
[bookmark: _Toc139485918][bookmark: _Toc139489320]零、360VPN升级为奇安信VPN说明
基于网络安全原因，我校原有360VPN已全面升级为奇安信VPN，用户原先安装的360 Connect/360 ID等电脑客户端和手机APP都应卸载，然后根据以下操作安装新版电脑客户端和手机APP。
[bookmark: _Toc139489321]一、VPN系统使用前必读	
[bookmark: 忘记工号]1、VPN系统与数字校园的用户信息对接，使用工号作为用户名进行系统登录，如果用户忘记个人的工号，可编辑短信“查询工号#”发送到13877132114，可查询到与手机号码相关联的教职工的工号。；如果用户忘记工号的密码，可编辑短信“修改密码#”发送到13877132114，可收到一条带有8位包含数字和大写字母的随机密码的短信。
2、VPN系统仅允许非我校网络环境（如在家或宿舍区或移动设备4G信号）下使用。如果你收到如下提示信息，说明你正在使用校园网络，此时不用使用VPN也可以访问内网资源（如全通阅卷等）。
[image: ][image: ]
3、为了安全使用VPN系统，必须配合使用智能手机进行安全认证，也就是说没有智能手机获取动态口令，将无法登录VPN系统
[bookmark: _Toc139489322]二、VPN移动客户端安装与操作流程
1、在电脑上使用浏览器访问南宁三中网址导航页面（ http://www.nnsz.net ），点击“校外(家里)访问”-“南宁三中 VPN”；或者在电脑上使用浏览器直接输入网址 https://vpn.nnsz.com:64430/fw/app_list.php，根据移动设备的系统，扫描下载并安装“奇安信VPN”和“奇安信ID”这两款移动终端APP。
[image: ]


2、双击已安装的“奇安信VPN”APP图标运行程序。
[image: ]
3、在“奇安信VPN”APP界面上输入网关地址：vpn.nnsz.com，通讯端口：64430，按需勾选“记住信息”和“自动登录”，点击“连接”按钮。
[image: ]




4、在“奇安信VPN”APP界面上输入你的工号作为用户名（忘记工号？），数字校园的密码作为密码，点击“登录”按钮。
8位工号

数字校园密码

5、在“奇安信VPN”APP界面点击“获取”按钮，程序将跳转到“奇安信ID”APP上。


6、在“奇安信ID”APP界面上输入网关地址：vpn.nnsz.com，通讯端口：64430，输入你的工号作为用户名（忘记工号？），数字校园的密码作为密码，点击“登录”按钮。
[image: ]数字校园密码
8位工号


7、在第一次登录“奇安信ID”APP时会进入到设置手势密码页面并设置手势密码。
[image: D:\VPN\Z4.png]
8、设置或验证完手势密码后，进入“奇安信ID”APP的主界面，界面显示当前有效的动态口令以及该口令的有效倒计时。点击“是”，“奇安信ID”APP将把6位的动态口令传递回“奇安信VPN”APP。


9、当跳转回“奇安信VPN”APP上时会有提示获取动态口令成功，再次输入你的工号作为用户名（忘记工号？），点击“登录”按钮。
 8位工号



10、成功登录后，“奇安信VPN”APP上罗列了你当前账号对应的可访问的应用或网站，双击相应的图标将调用默认的工具打开应用，如双击“全通阅卷”将调用默认浏览器直接打开链接。
[image: D:\VPN\Z6.png]
[bookmark: _Toc139489323]三、VPN移动客户端使用特别说明
1、当你成功登录VPN电脑客户端后，你当前电脑仅能访问客户端列表里的网站或应用，其他网站或软件将无法使用，也就是说，你在通过VPN电脑客户端使用全通阅卷时，你将上不了QQ或访问不了163.com，必须要退出VPN电脑客户端才能重新上QQ或访问163.com。
2、每个用户仅可绑定一台移动设备，当在A手机上安装了“奇安信ID”并成登录一次后，系统将绑定当前手机设备；当你在B手机上安装了“奇安信ID”并尝试用相同工号进行登录时，或在A手机上删除原来的“奇安信ID” 后，重新安装了“奇安信ID”并尝试用相同工号进行登录时，将会出现以下提示：“用户设备绑定数已达上限”，这个时候需通过本人手机编辑短信：“姓名：xxx，工号：xxxxxxxx，需要解绑VPN移动设备”发送到13877132114进行短信报备，由网络中心负责核实用户身份后，把工号对应的移动设备解绑。
[image: D:\VPN\Z7.png]
3、如果使用“奇安信ID”登录时提示“许可使用数已达上限”，说明VPN系统的用户数已经达到了上限，请联系网络中心（0771-5339916）进行手工处理。


[bookmark: _Toc139489324]四、VPN移动客户端版本配合使用特别说明
1、从我校官网 https://vpn.nnsz.com/fw/app_list.php 下载的“奇安信VPN”和“奇安信ID”的图标如下：
[image: ]
2、从各手机市场下载的“奇安信VPN”和“奇安信ID” 的图标如下：
[image: ]
3、以上版本不同的APP都可以在我校VPN系统上使用，但必须同版本搭配使用。如果版本不同，在奇安信VPN使用过程中无法自动跳转到奇安信ID，会出现以下提示：
[image: D:\MYDISK\SNS\Tencent\qq\21441399\FileRecv\MobileFile\Image\V8$BFUMK82[4229W%1OL]BC.png]
如果确定手机已安装奇安信ID，可以直接运行奇安信ID获取动态口令，记下动态口令后返回奇安信VPN手动输入动态口令。









2

image2.png
=T
RAFNERIMEER , BENREAMEBRR





image3.jpeg
(DFRE VPN
EEVPN-EaifR

Windows i

EEE
SRAEVPN-FHUR

Android i

ZHEASID-FHUR

Android i%

108 f5iz=

108 k&=





image4.png
D

360Connect




image5.jpeg
vpn.nnsz.com

64430

ICEER

HERZHER 5




image6.png
BT =HRFIIAILE >

LDAP-Server

EFRMARPZ





image7.png
BT =HRFIIAILE >

LDAP-Server

EFRMARPZ





image8.png
BT =mH360IDIAIE

EWMARFE

360IDEIH<





image9.png
BT =mH360IDIAIE

EWMARFE

360IDEIH<





image10.jpeg
Ao Sl 42% &

vpn.nnsz.com © 64430

17200503




image11.png
BREIFE





image12.png
0K/s 3 © & “all “all (380 16:23

360IDX B F:17200110
S & AF360ConnectIEEEIAROS?

IES?





image13.png
0K/s 3 © & “all “all (380 16:23

360IDX B F:17200110
S & AF360ConnectIEEEIAROS?

IES?





image14.png
FaT="360IDIAIE

HWMARPS

IRENENZS A< A N:133873





image15.png
FaT="360IDIAIE

HWMARPS

IRENENZS A< A N:133873





image16.png
48B/s 3 © = “all “all (37 16:37

2ERE EMAMIIE

BEFEIER

360ConnectfBEIKE— VPN &E# (ATHEF &R
MERE) . 1B RELGEEZRENBER TEZLIE
Ko £ VPN &b FESPRSHE, BNRERBEER

Or =T,

BH iz

32 @ =

RIFAR S Y 2





image17.png
48B/s 3 © 7 “all “all (331 16:20





image18.png
> ©®

360Connect 360ID




image19.png
nnnnn




image20.png
B
§§0|Dﬂe§1é,i%ﬁi§)§§ﬁﬂxm§u

<

Bz T#H





image1.png




